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Program inwigilacji amerykanskiej NSA, stluzby wywiadowcze w réznych panstwach
czlonkowskich i wplyw na prywatno$¢ obywateli UE

Rezolucja Parlamentu Europejskiego z dnia 4 lipca 2013 r. w sprawie programu inwigilacji amerykafiskiej Agencji
Bezpieczefistwa Narodowego, stuzb wywiadowczych w réznych pafistwach czlonkowskich i wplywu na
prywatno$¢ obywateli UE (2013/2682(RSP))

(2016/C 075/14)

Parlament Europejski,

— uwzgledniajac art. 2, 3, 6 i 7 Traktatu o Unii Europejskiej (TUE) oraz art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE),

— uwzgledniajac Karte praw podstawowych Unii Europejskiej oraz europejska Konwencje w sprawie ochrony praw
czlowieka i podstawowych wolnosci (EKPC),

— uwzgledniajac Konwencje nr 108 Rady Europy z dnia 28 stycznia 1981 r. o ochronie 0s6b w zwigzku z automatycznym
przetwarzaniem danych osobowych wraz z pézniejszym protokolem do niej z dnia 8 listopada 2001 r.,

— uwzgledniajac ustawodawstwo UE w sprawie prawa do prywatnosci i ochrony danych, zwlaszcza dyrektywe 95/46/WE
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych oraz swobodnego przepltywu
takich danych, decyzje ramowa Rady 2008/977/WSiSW w sprawie ochrony danych osobowych przetwarzanych
w ramach wspolpracy policyjnej i sadowej w sprawach karnych, dyrektywe 2002/58/WE w sprawie prywatnosci
i lacznosci elektronicznej oraz rozporzadzenie (WE) nr 45/2001 o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie tych danych,

— uwzgledniajac wnioski Komisji w sprawie rozporzadzenia i dyrektywy w zwigzku z reforma systemu ochrony danych
w UE,

— uwzgledniajac umowe miedzy UE a USA w sprawie wzajemnej pomocy prawnej, umozliwiajaca wymiane danych do
celow zapobiegania dzialalno$ci przestepczej i prowadzenia dochodzeri, konwencje w sprawie cyberprzestgpczosci
(CETS nr 185), umowe ,bezpiecznej przystani” migdzy UE a USA (2000/520/WE), a takze obecny przeglad systemu
,bezpiecznej przystani”,

— uwzgledniajgc amerykanska ustawe Patriot Act oraz ustawe o nadzorze nad wywiadem obcym (FISA), w tym sekcje 702
aktu zmieniajacego FISA (FISAAA) z 2008 r.,

— uwzgledniajac trwajace negocjacje nad umowag ramowa UE-USA o ochronie danych osobowych przekazywanych
i przetwarzanych do celéw wspolpracy policyjnej i wspotpracy miedzy wymiarami sprawiedliwosci,

— uwzgledniajac swoje poprzednie rezolucje w sprawie prawa do prywatnosci i ochrony danych, zwlaszcza rezolucje
z dnia 5 wrze$nia 2001 r. w sprawie istnienia globalnego systemu przechwytywania prywatnych i handlowych
wiadomosci (system podstuchu Echelon) (*),

— uwzgledniajgc  o$wiadczenia przewodniczacego Rady Europejskiej Hermana van Rompuya, przewodniczacego
Parlamentu Europejskiego Martina Schulza, wiceprzewodniczacej Komisji/komisarz ds. sprawiedliwo$ci, praw
podstawowych i obywatelstwa Viviane Reding oraz wiceprzewodniczgcej Komisji/wysokiej przedstawiciel Unii ds.
zagranicznych i polityki bezpieczefistwa Catherine Ashton,

— uwzgledniajac art. 110 ust. 2 i 4 Regulaminu,

()  DzU.C72Ez21.3.2002,s. 221.
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A. majac na uwadze, ze partnerstwo transatlantyckie migdzy UE i USA musi opiera¢ si¢ na wzajemnym zaufaniu
i szacunku, lojalnej i wzajemnej wspolpracy, poszanowaniu podstawowych praw i praworzadnosci;

B. majac na uwadze, Ze panstwa czlonkowskie s3 zobowigzane do poszanowania podstawowych praw i wartosci ujetych
w art. 2 TUE oraz w Karcie praw podstawowych;

C. majgc na uwadze, Ze przestrzeganie tych zasad zostalo obecnie poddane w watpliwo$¢ po tym, jak w czerwecu 2013
r. w doniesieniach prasy miedzynarodowej ujawniono dowody na to, ze poprzez takie programy jak PRISM wiadze USA
uzyskuja dostep do danych osobowych obywateli UE korzystajacych z amerykanskich dostawcéw ustug internetowych
i przetwarzaja je na szeroka skale;

D. majac na uwadze, ze watpliwosci te dotyczg nie tylko dziata wladz USA, lecz takze szeregu panstw cztonkowskich UE,
ktére wedlug miedzynarodowej prasy wspolpracowaly z PRISM i innymi podobnymi programami lub uzyskiwaly
dostep do utworzonych baz danych;

E. majgc ponadto na uwadze, ze szereg panstw czlonkowskich posiada programy inwigilacji podobne do PRISM lub
rozwaza ustanowienie takich programéw;

F. majac na uwadze, ze pojawily si¢ szczegdlne pytania dotyczace zgodnosci z prawem UE praktyk Centralnej Agencji
Rzadowej (GCHQ, brytyjska agencja wywiadowcza), ktéra w ramach programu o kryptonimie Tempora zakladala
podstuch bezposrednio na kablach transatlantyckich przewodzacych komunikacje elektroniczng; majac na uwadze, ze
inne panstwa czlonkowskie maja rzekomo dostep do ponadnarodowej komunikacji elektronicznej bez formalnego
nakazu, lecz w oparciu o specjalne sady, przekazuja dane innym krajom (Szwecja), a takze moga zwigkszy¢ swoj
potencjal inwigilacji (Holandia, Niemcy); majac na uwadze, ze w innych panstwach czlonkowskich wyrazono
zaniepokojenie uprawnieniami tajnych stuzb w zakresie przechwytywania informacji (Polska);

G. majac na uwadze, Ze istniejg przeslanki $wiadczace o tym, iz przedmiotem inwigilacji i dzialalnosci szpiegowskiej USA
staly si¢ instytucje UE oraz ambasady UE i panstw czlonkowskich;

H. majac na uwadze, ze komisarz V. Reding wystosowala pismo do amerykanskiego prokuratora generalnego Erica
Holdera, przywolujac obawy Europejczykéw i zwracajgc sie o wyjasnienia i usciSlenia odnosnie do programu PRISM
i innych podobnych programéw wiazacych si¢ z gromadzeniem i wyszukiwaniem danych oraz do przepiséw, na
podstawie ktérych mozna udzieli¢ zezwolenia na takie programy; majac na uwadze, ze pomimo dyskusji, ktére mialy
miejsce na posiedzeniu ministréw sprawiedliwoéci UE i USA w dniu 14 czerwca 2013 r. w Dublinie, nadal nie
otrzymano pelnej odpowiedzi wladz amerykanskich;

I. majac na uwadze, Ze na mocy umowy ,bezpiecznej przystani” panstwom czlonkowskim i Komisji powierza si¢
obowigzek zagwarantowania bezpieczenstwa i integralno$ci danych osobowych; majac na uwadze, ze wszystkie
przedsiebiorstwa zaangazowane w sprawe PRISM, o ktdrych donosi prasa miedzynarodowa, sa stronami umowy
,bezpiecznej przystani”; majac na uwadze, Ze na mocy art. 3 tej umowy Komisja ma obowiazek ja uchyli¢ lub zawiesi¢
w sytuacji, gdyby nie przestrzegano ktoregos$ z jej postanowien;

J.  majac na uwadze, ze porozumienie migdzy UE a USA o wzajemnej pomocy prawnej, ratyfikowane przez Unig i Kongres
Standéw Zjednoczonych, okresla tryb gromadzenia i wymiany informacji oraz zwracania si¢ o pomoc i $wiadczenia jej
w zakresie pozyskiwania dowodow znajdujacych si¢ w jednym kraju w celu wsparcia dochodzenia w sprawie karnej

w innym kraju;

K. majac na uwadze, ze byloby niefortunne, gdyby z powodu niedawnych doniesien mialy ucierpie¢ starania na rzecz
zawarcia transatlantyckiego partnerstwa w zakresie handlu i inwestycji (TTIP), bedace wyrazem zaangazowania na rzecz
dalszego zacie$niania partnerstwa migdzy UE a USA;

L. majac na uwadze, ze w dniu 14 czerwca 2013 r. komisarz C. Malmstrom oglosita powolanie transatlantyckiej grupy
ekspertow;

M. majac na uwadze, ze komisarz V. Reding wystosowala do wiladz Wielkiej Brytanii pismo, w ktérym wyrazila
zaniepokojenie doniesieniami mediéw w sprawie programu Tempora i zwrdcila si¢ 0 wyja$nienia na temat jego zakresu
i dzialania; majac na uwadze, ze wladze Wielkiej Brytanii bronia dzialalnodci wywiadowczej GCHQ i twierdzg, iz
dzialaja zgodnie z surowymi i legalnymi wytycznymi;
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N. majac na uwadze, Ze na szczeblu UE zbliza si¢ reforma zwigzana z ochrong danych w postaci przegladu dyrektywy 95/
46/WE i jej zastgpienia przez proponowane ogdlne rozporzadzenie w sprawie ochrony danych i dyrektywe dotyczaca
ochrony danych w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez whasciwe
organy na potrzeby zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i Scigania
albo wykonywania sankcji karnych oraz swobodnego przeptywu takich danych;

1. potwierdzajac nieustanne poparcie dla transatlantyckich wysitkow w walce z terroryzmem i zorganizowang
przestepczoscia, wyraza powazne zaniepokojenie w zwigzku z programem PRISM i innymi podobnymi programami,
poniewaz — o ile dotychczas dostgpne informacje si¢ potwierdza — moze to oznaczaé powazne naruszenie podstawowego
prawa obywateli i rezydentéw UE do prywatnosci i ochrony danych, a takze zycia prywatnego i rodzinnego, poufnosci
komunikowania si¢, domniemania niewinnosci, swobody wypowiedzi, swobody informowania oraz swobody prowadzenia
intereséw;

2. stanowczo potepia szpiegowanie przedstawicielstw UE, poniewaz — o ile dotychczas dostepne informacje potwierdzg
si¢ — oznaczaloby to powazne naruszenie Konwencji wiedeniskiej o stosunkach dyplomatycznych i mogloby wplyna¢ na
stosunki transatlantyckie; domaga si¢ od wladz USA natychmiastowych wyjasniett w tej sprawie;

3. wzywa wladze USA, aby dostarczyly UE — bez nieuzasadnionej zwloki — pelne informacje na temat programu PRISM
i innych podobnych programéw wiazacych si¢ z gromadzeniem danych — w tym na temat ich podstawy prawnej,
koniecznego i proporcjonalnego charakteru oraz wdrozonych zabezpieczen w celu ochrony podstawowych praw obywateli
UE, takich jak ograniczenie zakresu i czasu trwania, warunkow dostepu oraz niezaleznego nadzoru, jak okreslono
w konwencji w sprawie cyberprzestgpczosci — o co wystapita komisarz V. Reding w piSmie z dnia 10 czerwca 2013 r.
skierowanym do prokuratora generalnego Erica Holdera; wzywa wladze USA do zawieszenia i dokonania przegladu
wszelkich przepiséw i programéw inwigilacji, ktore naruszajg podstawowe prawo obywateli UE do prywatnosci i ochrony
danych, suwerenno$¢ i jurysdykeje UE i jej panstw czlonkowskich, a takze konwencje w sprawie cyberprzestepczosci;

4. wzywa Komisje, Rade i panstwa czlonkowskie do rozwazenia wszystkich instrumentéw, jakimi dysponuja
w dyskusjach i negocjacjach z USA, zaréwno na szczeblu politycznym, jak i eksperckim, aby osiagna¢ powyzsze cele,
w tym ewentualnego zawieszenia porozumienia w sprawie rejestrow nazwisk pasazeréw (PNR) oraz umowy w sprawie
programu $ledzenia Srodkéw finansowych nalezacych do terrorystow (TFTP);

5. domaga si¢, aby zapowiedzianej przez komisarz C. Malmstrom transatlantyckiej grupie ekspertéw, w ktérej wezmie
udzial Parlament, zagwarantowano odpowiedni poziom po$wiadczenia bezpieczenstwa i dostepu do wszystkich odnosnych
dokumentéw, tak aby mogla ona przeprowadzi¢ swoje prace w nalezyty sposob i w okre$lonych granicach czasowych;
domaga si¢ ponadto, aby Parlament byl odpowiednio reprezentowany w tej grupie ekspertéw;

6. wzywa Komisje i wladze USA do niezwlocznego wznowienia negocjacji nad umowa ramowa o ochronie danych
osobowych przekazywanych i przetwarzanych do celow wspdlpracy policyjnej i wspdlpracy migdzy wymiarami
sprawiedliwosci; wzywa Komisj¢ do dopilnowania w trakcie tych negocjacji, aby umowa spelniata co najmniej nastgpujace
kryteria:

a) gwarantowanie obywatelom UE prawa do informacji, czy ich dane sa przetwarzane w USA;

b) zapewnienie dostgpu obywateli UE do wymiaru sprawiedliwosci USA na réwni z dostgpem, jaki gwarantuje si¢
obywatelom USA;

¢) gwarantowanie w szczegélnosci prawa do dochodzenia roszczen;

7. wzywa Komisj¢ do dopilnowania, aby w wyniku transatlantyckiego partnerstwa w zakresie handlu i inwestycji (TTIP)
z USA nie ucierpialy standardy UE w zakresie ochrony danych oraz negocjacje nad obecnym pakietem dotyczgcym ochrony
danych;

8. wzywa Komisje, aby w $wietle ostatnich doniesienl przeprowadzita pelny przeglad umowy ,bezpiecznej przystani”
zgodnie z art. 3 tej umowy;

9. wyraza powazne zaniepokojenie ujawnionymi informacjami dotyczacymi domniemanych programéw inwigilacji
realizowanych przez panstwa czlonkowskie — zaréwno z pomoca Agencji Bezpieczenistwa Narodowego USA, jak
i jednostronnie; wzywa wszystkie pafistwa cztonkowskie do zbadania zgodnosci takich programéw z prawem pierwotnym
i wtornym UE, zwlaszcza z art. 16 TFUE dotyczacym ochrony danych, oraz z zobowigzaniami UE w zakresie praw
podstawowych wynikajacymi z europejskiej konwencji praw czlowieka oraz tradycji konstytucyjnych wspdlnych dla
panstw czlonkowskich;
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10.  podkresla, ze wszystkie przedsigbiorstwa $wiadczace ustugi w UE musza bez wyjatku przestrzegal prawa UE
i ponosza odpowiedzialno$¢ za wszelkie naruszenia;

11.  podkresla, ze przedsigbiorstwa podlegajace systemowi prawnemu panstw trzecich powinny w jasny i widoczny
sposéb ostrzega¢ uzytkownikow znajdujgcych sie w UE o mozliwosci przetwarzania danych osobowych przez organy
Scigania i agencje wywiadowcze w nastepstwie tajnych rozkazéw lub nakazéw sadowych;

12.  ubolewa nad faktem, ze Komisja zrezygnowala z dawnego art. 42 projektu rozporzadzenia w sprawie ochrony
danych w wersji, ktora wyciekta; wzywa Komisje, aby wyjasnita przyczyny tej decyzji; wzywa Radg, aby wzorujac si¢ na
podejsciu Parlamentu, przywrécita ten przepis;

13.  podkresla, Ze w demokratycznych, otwartych i praworzadnych krajach obywatele maja prawo wiedzie¢ o powaznych
naruszeniach swoich praw podstawowych, a takze donie$¢ o nich, réwniez gdy bierze w nich udzial rzad ich kraju;
podkresla, ze potrzebne sa procedury pozwalajace informatorom na ujawnianie powaznych naruszen praw podstawowych
oraz trzeba zapewni¢ takim osobom konieczng ochrong, w tym na szczeblu migdzynarodowym; wyraza state wsparcie dla
dziennikarstwa $ledczego i wolnosci Srodkow przekazu;

14.  wzywa Rade, aby w trybie pilnym przyspieszyla prace nad calym pakietem dotyczacym ochrony danych,
a zwlaszcza nad proponowana dyrektywa w sprawie ochrony danych;

15.  podkresla konieczno$¢ ustanowienia europejskiego odpowiednika mieszanych, parlamentarno-sagdowniczych
komisji kontrolno-sledczych ds. stuzb wywiadowczych, jakie obecnie dziatajg w niektorych panstwach czlonkowskich;

16.  zobowigzuje swoja Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych, aby doglebnie
zbadala t¢ sprawe we wspolpracy z parlamentami panstw czltonkowskich i grupa ekspertéw UE-USA powolang przez
Komisje oraz aby zlozyta sprawozdanie do konca roku:

a) gromadzac wszystkie odno$ne informacje i dowody ze zrédel amerykanskich i unijnych (rozpoznanie);

b) badajgc domniemang dzialalno$¢ inwigilacyjng wiadz USA, a takze wszelka taka dzialalno$¢ niektorych panstw
cztonkowskich (okreslenie zasiggu odpowiedzialnosci);

¢) dokonujac oceny wplywu programéw inwigilacji w odniesieniu do: praw podstawowych obywateli UE (zwlaszcza prawa
do poszanowania zycia prywatnego i prywatnej komunikacji, wolnosci stowa, domniemania niewinnosci i prawa do
skutecznego $rodka odwolawczego); faktycznej ochrony danych zaréwno w UE, jak i w odniesieniu do obywateli UE
przebywajacych poza Unig, ze szczegdlnym naciskiem na skuteczno$¢ prawa UE w odniesieniu do mechanizméw
eksterytorialnosci; bezpieczefistwa UE w erze chmury obliczeniowej; wartosci dodanej i proporcjonalnosci takich
programéw w zwigzku ze zwalczaniem terroryzmu; zewnetrznego wymiaru przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci (ocena waznosci decyzji o odpowiednim stopniu ochrony wobec przekazéw do panstw trzecich,
takich jak te wykonywane na mocy umowy ,bezpiecznej przystani”, uméw miedzynarodowych i innych instrumentéw
prawnych przewidujacych pomoc i wspdlprace prawna) (analiza szkéd i ryzyka);

d) badajac najodpowiedniejsze mechanizmy dochodzenia roszczent w przypadku potwierdzonych naruszen (administra-
cyjne i sgdowe dochodzenie roszczen i systemy rekompensaty);

e) formutujac zalecenia majace na celu zapobiezenie dalszym naruszeniom i zagwarantowanie wiarygodnego i wysokiego
poziomu ochrony danych osobowych obywateli UE za pomoca odpowiednich $rodkéw, zwlaszcza poprzez przyjecie
pelnowymiarowego pakietu dotyczacego ochrony danych (zalecenia polityczne i prawodawstwo);

f) formulujac zalecenia majace na celu wzmocnienie bezpieczenstwa informatycznego w instytucjach, organach i agencjach
UE za sprawg stosownych zasad bezpieczenstwa wewnetrznego systeméw komunikacji, tak aby zapobiegad i zaradzaé
nieuprawnionemu dostegpowi i ujawnianiu lub utracie informacji i danych osobowych (zaradzenie naruszeniom
bezpieczenstwa);

17.  zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Komisji, Radzie, Radzie Europy,
parlamentom panstw czlonkowskich, prezydentowi Stanéw Zjednoczonych, Senatowi i Izbie Reprezentantéw Stanéw
Zjednoczonych oraz sekretarzowi bezpieczenstwa krajowego i sekretarzowi sprawiedliwosci Stanéw Zjednoczonych.



